P

Rt ]
* REM FORMATION

Sensibilisation a la cyber securite Groupe Sterne -

Ojour O heure et 30 minutes
Programme de formation

Public visé
CYBERSECURITE

Cette formation de sensibilisation de tous les collaborateurs est un des éléments pour répondre au reglement
d'exécution (UE) 2019/1583 de la commission du 25 septembre 2019 modifiant le reglement d'exécution
(UE) 2015/1998 en ce qui concerne les mesures de cybersécurité, modifié par le RE (UE) 2020/910 fixant la
date d'application au 31/12/2021.

Pré-requis

Objectifs pédagogiques

Sensibiliser les collaborateurs découvrez des actions simples pour partager I'hygiene de cybersécurité avec
vOs équipes et pour éveiller chez chacun I'envie d'adopter des comportements plus sécurisés dans ses usages
numeériques. Comprendre les enjeux et les menaces

o Mettre en oeuvre des mesures pour vous préemunir du risque de cyberattaques
» Avoir les bons réflexes pour réagir en cas d'attaque

Description / Contenu

Les conséquences des attaques informatiques pour les entreprises sont lourdes et peuvent impacter leur
pérennité : indisponibilité, colt, atteinte & I'image et perte de clientele.

. 1 LES RISQUES CYBER
Apprenez a repérer une attaque et a bien réagir face & une telle menace :Hacker, malware, phishing,
ransomware, ingénierie sociale, déni de service, etc. Les menaces sont nombreuses et variées !
e 2 COMMENT GERER LE RISQUE
Apprenez Les bons réflexes pour protéger ses données sensibles (comptes bancaires, identité, fichiers clients,
etc.) dans un monde de plus en plus numérique :Pour se protéger utilisons la technique de la défense en
profondeur et appliqguons au quotidien les réflexes essentiels. 12 regles essentielles pour prévenir les risques
au quotidien.

3 POUR ALLER PLUS LOIN
On réalise que la cybersécurité c'est | 'affaire de tous et que la solidité d'une chaine se mesure 3 la résistance
de son maillon le plus faible.

Modalités pédagogiques

Supports numériques vidéo, Quizz et jeux interactifs
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Moyens et supports pédagogiques
Forum de discussion

Support pédagogique par téléphone ou chat en ligne (réponse en quelques heures) 24/24
QCM pour évaluation

Modalités d’'évaluation et de suivi

Modalités Accessibilité
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